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FIGYELEM!

Felhivjuk a figyelmét, hogy a kiadvanyban talalhatd szdveg illegalis online tartalmakkal
— példaul gyermekek szexualis bantalmazasaval és kizsakmanyoldsaval — kapcsolatos.
Ezért el6fordulhat, hogy az olvasok szamara a Biztonsagosinternet.hu hotline beszamolo
egyesrészeifelkavardak lehetnek. A kiadvany célja a figyelemfelkeltés és a tajékoztatas.

A Biztonsagosinternet.hu hotline beszamolo szikség szerint letdlthetd, és beldle nyom-
tatott példanyok készitheték személyes, kutatasi, illetve egyéb, nem kereskedelmi célu
felhasznalasra.






Mi az a Biztonsagosinternet.hu hotline?
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Bejelentés Biztonsagos Online Név nélkiil Atfogé vizsgalat
Az interneten talalt jogsérts és Abejelentett tartaimak kezelése Abejelentés egy online (irlap Alegtbb esetben lehetbség Minden bejelentést teljeskoriien
karos tartalmak bejelentése megbizhaté kirmyezetben kitoltésével torténik van anonim bejelentést tenni megvizsgalunk
torténik

Hol jelezhetem,
ha karos tartalmat
talaltam?

A 'Bejelentés’ gombra kattintva elérheti az (rlapot, ahol

jelezheti, hogy olyan jogsértd, vagy kéros online tartalmat

talalt, amely veszélyeztetheti a gyermekek fejlédését.

Bejelentés




A Biztonsagosinternet.hu hotline

egy online bejelentofeliilet, ahol

a felhasznalok azinterneten talalt karos,
illegalis tartalmakat jelenthetik.

A hotline els&dleges célja, hogy az internet-
rol a lehetd legrévidebb id6 alatt eltdnjenek
azok a karos és jogserto tartalmak, amelyek
veszélyesek lehetnek a gyermekek testi, lel-
ki és szellemi fejlddésére. Ennek erdekében
szorosan egylttmuikodink a magyar hato-
sagokkal, a tartalomszolgaltatokkal, k6zos-
ségimédia-platformokkal, illetve azINHOPE
szervezet tagjaival.

Az Orszagos Renddr-fokapitanysaggal kd-
tott megallapodas alapjanlehetdséginkvan
kodzvetlenll a Készenléti Renddrség Nemzeti
Nyomozd Iroda Kiberblindzés Elleni Féosz-
talyanak tovabbitani az illegalis tartalmakat.
A szerzéijogvédelemmel kapcsolatos ligye-
ket a Nemzeti Ado- és Vamhivatal Blnlgyi
Foéigazgatdsaga felé tovabbitjuk. Emellett
hotline-unk szakmai munkajat a Legfébb
Ugyészségis segiti.

Ahotline Gzemeltetését a Nemzetkdzi Gyer-
mekmentd Szolgalat (NGYSZ) végzi, mint
a hazai Safer Internet Center (SIC). Az Eu-
ropai Bizottsag ezen kezdeményezésének
célja, hogy a gyermekek, szlldk, tanarok es
déntéshozok részére felvilagositast nyujt-
son az internetbiztonsag témakoérében. Az
NGYSZ mar 2009 6ta aktivan részt vesz eb-
benaprogramban, mint magyarorszagi kon-
zorciumvezetd, hotline és tudatossagndveld
kézpont.




Milyen tartalmakat lehet bejelenteni?

RASSZISTA, IDEGENGYULOLETRE USZITO
TARTALOM

Olyan tartalmak, amelyek sértéen dbrazolnak
egy személyt vagy csoportot etnikai, valla-
si hovatartozasuk, szexudlis bedllitottsaguk
vagy fogyatékossaguk miatt.

HOZZAJARULAS NELKUL KOZZETETT
TARTALOM

Olyan képek vagy videdk, amelyeket a felvé-
telen szerepld személy hozzajarulasa, bele-
egyezése vagy tudta nélkil tettek elérhetdveé
vagy tettek kézzé nyilvanosan.

ONLINE ZAKLATAS

Azokban az esetekben jelenthetnek be az
aldozatok online zaklatast, amikor rendsze-
resen haborgatjak éket online, vagyis rend-
szeresen bombazzak dket kéretlen, tamado,
sértd, felzaklatd, megaldzo, igaztalan lizene-
tekkel.

EROSZAKOS TARTALOM

Olyan tartalmak, amelyek fizikai vagy verba-
lis er6szakot, valamint lelki bantalmazast
abrazolnak vagy népszerdsitenek. Az ilyen
tartalmak altalaban a bantalmazas kilén-
b6z6 formait, illetve fizikai sérllést okozd
brutalitdst mutatnak be.

GYERMEKEK SZEXUALIS BANTALMAZASAT
ABRAZOLO ANYAGOK

Minden olyan online tartalom (példaul fény-
kép, vided), amely gyermekeket (18 éves
korukat be nem toltdtt személyeket) dbrazol
szexudlis helyzetben.
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DROGFOGYASZTASTKINALO,
FOGYASZTASRA CSABITO TARTALOM

Minden olyan tartalom, amely drogfogyasz-
tasra vagy drogkereskedelemre buzdit, illet-
ve ilyet kinal.

ALLATKINZASSAL KAPCSOLATOS
TARTALOM

Olyan online tartalom, amely gerinces allatok
bantalmazasat dbrazolja.

ADATHALASZAT, PENZUGYI CSALAS

Mindenolyantartalom, amely személyes ada-
tok megszerzésére vagy pénzigyi csalasra
iranyul, példaul webaruhdzas csaldsok vagy
bankkartyaadatok kicsaldsa. Az adathalaszat
olyan online tdmadas, amely soran az elkdve-
ték megprobaljak kicsalni a felhasznaldk sze-
mélyes vagy banki adatait, illetve jelszavait.

EGYEB KAROS TARTALOM

Minden olyan egyéb tartalom, amely kiskoru-
ak szellemi, testi vagy lelki fejl6désére karos
lehet.



Hogyan lehet bejelentést tenni?

Bejelentést kizarolag a Biztonsagosinternet.hu
oldalon talalhato urlap kitoltésével lehet tenni.

A karos, jogsértd tartalmakat be lehet kildeni
névtelendl, illetve az e-mail cim megadasaval is.
Amennyiben a bejelentdé megadja az elérhetd-
ségét, ugy elemzoink tajékoztatni tudjak az gy
allasardl, illetve abejelentésével kapcsolatos to-
vabbitippekkelis el tudjak latni.

https://www.biztonsagosinternet.hu/bejelentes



Tajékoztatd

elolvasasa Eletkor
megadasa
Bejelentés
céljanak
megadasa
Renddrséghez

mar bejelentett
Ugyek kiszlrése

Bejelentés
részleteinek
megadasa

Kész



Mi torténik a bejelentéssel?

A Biztonsagosinternet.hu bejelentéfellile-
tén keresztll kapott tartalmakat elemzd-
ink megvizsgaljak, és értékelik a vonatkozd
nemzeti jogszabalyok szerint. Fontos tudni,
hogy hotline-unk senkit sem tud kdtelezni az
illegalis tartalmak torlésére, csak értesitjik
és tovabbitjuk a problémat azilletékes hatd-
sagoknak.

Elemzdink els6ként azt ellendrzik, hogy abe-
jelentett tartalom valoban jogserto-e, és
van-e magyar vonatkozasa.

Amennyiben egy jogellenes tartalom ese-
tén felmerll a magyar illetékesség, ugy
minden esetben értesitjlk azilletékes nem-
zetihatosagot, amelyik lefolytatja a sziiksé-
ges eljarast.

Gyermekek szexuadlis bantalmazasat abra-
zold anyagok esetén, magyar illetékesség
hidnyaban, azun.ICCAM nemzetkdzi platfor-
mon keresztil tovabbitjuk az illegalis tartal-
mat azilletékes INHOPE tagorszag felé.

Egyeb jogsertd tartalmak esetén magyar
illetékesség hianyaban a tartalomszolgal-
tatot ertesitik elemzdink, hogy tavolitsa el
a tartalmat.




Az INHOPE tagsagrol

INHOPE

Az INHOPE egy nemzetkdzi szervezet, mely-
nek kildetése, hogy tamogassa és lehetd-
vé tegye a hotline-ok szamara a gyerme-
kek szexualis bantalmazasaval kapcsolatos
anyagok gyors azonositasat és eltavolitasat.

Globalis haldzatanak 54 hotline a tagja vilag-
szerte. A hotline-okat és partnerszervezete-
iket képzéssel, mindségbiztositassal és az
elemzdk mentalis jolletének biztositasaval
tamogatjak.



2023-ban bejelentett tartalmak

2023-ban 6sszesen 4419 linket jelentettek
be a Biztonsagosinternet.hu hotline fellle-
tén keresztll. A bekildott anyagok kozil az
elemzoék 715 tartalmat taldltak bizonyitot-
tanillegalisnak, melyek 76,8%-a gyermekek
szexuadlis bantalmazasat dbrazold anyagvolt.

Emellett az egyéb karos kategodriaban érke-
zett a legtdébb jogseértd link. 2023-ban még
ide tartozott minden olyan online fellelhetd
tartalom, amely jogellenes vagy karos le-
het, példaul a pénziigyi csalasok, adathalasz
oldalak. Mivel azonban az utdbbiiddben el-
szaporodtak az adathalasz tartalmak, illetve
a pénziigyi csalasok, ezért az Uj fellletinkdn

az ilyen tipusu tartalmaknak mar sajat kate-
goridjavan. Azonline zaklatas és ahozzajaru-
las nélkll kdzzétett tartalmak gyakran egyUtt
jarnak: sokan zaklatas, zsarolas hatasara kul-
denek magukrodl intim fényképet, amelyet
utana az elkdvetdk hozzajarulas nélkil koz-
zétesznek.

A bejelentdk novekvé bizalmat mutatja,
hogy az elmult évben 6sszesen 214 esetben
kértek visszajelzést az elemzdktdl. Mindenkit
biztatunk a visszajelzés kérésére, hiszen az
elemzdk igy tudnak személyre szabott, edu-
kativ valaszokat adni.



lllegalis tartalmak
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Gyermekek szexualis bantalmazasat abrazold anyagok: 549 db
Egyéb karos tartalom: 99 db

Online zaklatas: 28 db

Hozzdjarulas nélkil kdzzétett tartalom: 24 db

Erészakos tartalom: 9 db

Drogfogyasztast kinald, fogyasztasra csabité tartalom: 5 db

Rasszista, idegengylldletre uszitd tartalom: 1db
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Rendorségnek
tovabbitott tartalmak
szama

Az Orszagos Renddr-fékapitanysaggal ko-
tott megallapodasunk alapjanlehetdséglink
van a rendoérség felé tovabbitani a bizonyi-
tottan illegalis és a vélhetden illegalis tar-
talmakat is. 2023-ban 6sszesen 1295 linket
kildtlnk tovabb a Nemzeti Nyomozd Iroda
felé.

4419 link

. Osszes bejelentés (4419 link)
. Nemzeti Nyomozo Iroda felé tovabbitva (1295 link)
ICCAMrendszerén kereszt(l (226 link)

‘ hotline-unk felé azICCAMrendszerében (19 link)

ICCAM-en erkezett
és tovabbitott
tartalmak szama

A kilféldéon hosztolt, gyermekek szexudlis
bantalmazasat abrazold tartalmakat az
INHOPE ICCAM (I see Child Abuse Material)
nevld nemzetkdzi platformjara tovabbitjuk,
ami idén 226 esetben fordult eld. llyen
tartalmakat leggyakrabban az Amerikai
Egyestlt Allamokban, Oroszorszagban és
Hollandiaban hosztoltak.

Ugyanezen a  rendszeren  keresztdl
tovabbitjak a kulféldi hotline-ok a magyar
elemzdk felé a gyermekek szexualis
bantalmazasat abrazold tartalmakat. Az
ICCAM rendszerében végzett munkat
a Biztonsagosinternet.hu hotline az NMHH
Internet Hotline-nal megosztva latja el.
A hotline-unk felé az ICCAM rendszerében
2023-ban 19 jelzés érkezett, ez azt jelenti,
hogy ezek a tartalmak magyar hosztolasu
illegalis tartalmak voltak.



Fobb tendenciak, jelenségek

Hotline-unk rendszeresen részt vesz tuda-
tossagnoveld elbéadasokon és rendezvé-
nyeken annak érdekében, hogy felhivja a fi-
gyelmet a jelenlegi fdbb tendenciakra és
veszélyekre. Példaul konferencidkon, rend-

6rségi eseményeken, szakmai féorumokon,
valamint diakok és szll6k szamara szerve-
zett eseményeken is tartottunk eldadasokat
2023-ban.

A
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Mesterséges intelligencia altal generalt tartalom

2023-ban globalisan megndtt az olyan be-
jelentéseknek a szama, amelyek generativ
mesterséges intelligencia (Al) altal eldallitott
képeket tartalmaznak. A generativ Al a mes-
terséges intelligencia egyik formaja, amely
képes képek, szdvegek léetrehozasara eld-
zetes betanitas alapjan. A hotline-unkhoz
bejelentett, gyermekek szexualis bantalma-
zasat abrazold anyagok 22,8%-a volt ilyen
jellegl tartalom, a kdvetkezd esetekben:

o Valddi gyerekeket abrazold artatlan ke-
pek (pl.: szll6 altal megosztott képek)
manipulalasa, szexualizalasa

o Valddi gyerekek bantalmazasat abrazo-
|6 anyagok manipuldldsa a hatdsagok
megtévesztése céljabdl (pl.: valodi gye-
reket dbrazolnak 6 ujjal vagy 3 flllel)

o Nemlétezd gyerekeket abrazolnak szexu-
alizalt helyzetben, bantalmazas kdzben
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Online grooming - behaldzva a sajat szobadban

Az online behaldzas (online grooming) egy
olyan folyamat, melynek soran egy magat @
jellemzben kortarsnak kiado felnétt a gyer-

mek bizalmaba férkdzik azzal a céllal, hogy
valamilyen szexualis tevékenységre rabirja.
A becserkészett gyerek ezaltal kiszolgalta-
tott helyzetbe kerdl, amit a behaldzé a ké-
sObbiekben zsarolasra hasznalhat fel (pl.:
pénzt vagy tovabbi intim felvételeket kdve-
telhet a gyerektdl). A behalozas idotartama
nagyon valtozd, egy oratol akar évekig is
tarthat. Kiléndsen veszélyeztetettek a ki-
szolgaltatott helyzetben levé gyerekek (pl.
keves az 6nbizalmuk, el vannak hanyagolva
vagy fogyatékossaggal élnek).

€.

A 2023-ban kapott bejelentések kdzel 9%-
ban abrazoltak un. sajat eldallitasu tartalma-
kat. llyenkorazonline grooming modszerével
behaldzott gyermek dnmagarol készit mez-
telenképeket, akarasajat otthonabdlis, és 6
maga kildi el azokat a behal6zo személynek.
Tapasztalataink szerint ezeket a felvételeket
késbbb zsarolasra hasznaljak fel, példaul to-
vabbifelvételek vagy pénzszerzés céljabol.
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Novekszik az adathalasz bejelentések szama

Az adathalaszat (phishing) egy internetes
csalok altal hasznalt modszer, aminek Iénye-
ge, hogy az elkévetok, megbizhato félnek
adva ki magukat, illetéktelenll probalnak
meg adatokhoz hozzajutni. Altaldban ismert
cégek weboldalahoz hasonld, hamis olda-
lakkal es/vagy toluk jovonek tind e-mailek-
kel dolgoznak, céljuk pedig jelszavak, bank-
kartyaadatok ellopasa.

v\

A 2023-ban &6sszesen 77 olyan esetben
kellett eljarnunk, ahol magyar felhasznaldk
bankkartyaadatait probaltak megszerezni
a hamis, csalo webaruhazak. Ezek az oldalak
jellemzéen magyar nyelven masoltak nép-
szerl markak weboldalait. Az esetek egy
részében a tartalomszolgaltatd egylttmu-
kodésének kdszonhetden révid idén beldl
sikertilt eltavolitani a csalo weboldalakat. Ez
kifejezetten fontos annak érdekében, hogy
minél kevesebb felhasznald essen aldozatul.



Megbizhato partneri programok

Hotline-unk csatlakozott tébb platform
megbizhatd partneri programjahoz. Ennek

kdszdnhetéen elemzdinknek lehetdsége

van a karos tartalmakat kdzvetlen csatornan D’ d
@@ piscor

keresztll tovabbitani a partnereknek. Ta-
d. [ikTOk

pasztalataink szerint sokszor ez aleghatéko-
nyabb modja azillegalis tartalmak eltavolita-
sanak.



Megujult honlap beharangozo

Internet

i Biztonsagos
.hu

Miis pontosana
Biztonsagosinternet.hu?

Hol jelezhetem, ha
kéros tartalmat
talaltam?

Megujult a Biztonsagosinternet.hu honla-
punk. Az Uj bejelentéfelllet lehetdvé teszi,
hogy még hatékonyabban tudjunk fellépni
az interneten taldlhaté karos tartalmakkal
szemben.

Az Uj weboldal kialakitasanal f& szempont
volt,hogy azmindenkiszamarakdénnyenhoz-
zaférhetd, illetve akadalymentesen hasznal-
hatd legyen. Emellett célunk volt azis, hogy
honlapunk kiskordak szamara is érthetd le-
gyen, ezzel elésegitve, hogy az dket ért on-
line abuzusokat énalldan is jelenteni tudjak
neklnk. Ennek érdekében minden tartalmat
gyerekbarat nyelven fogalmaztunk meg.

A megujult felileten nem csak bejelentést
lehet tenni, hanem hasznos tippekkel, tuda-
tossagndveld cikkekkel igyeksziink segiteni
a szlil6ket és gyerekeket egyarant. Minden-
kinek ajanljuk, hogy keresse fel Biztonsago-
sinternet.hu weboldalunkat, hogy atfogo
ismereteket szerezzen az aktualis trendekrol
azonline visszaélések teréen.
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